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Die Online-Initiative der KVen und KBV

Vorgeschichte

= KBV und KVen haben im Mai 2008 die Online-Initiative
mit folgenden Zielen initiiert:

= Realisierung einer einheitlichen Online-Anbindungs-
strategie im KV-System

= preite Bereitstellung und Nutzung von Online-
Anwendungen in der Praxis

= Sicherstellung des hohen Datenschutz- und
Datensicherheitsniveaus speziell bei der Online-
Kommunikation sensibler Patientendaten
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Die Online-Initiative der KVen und KBV

Infrastruktur

= Die KVen bieten die Nutzung ihrer Dienste auf drei
unterschiedlichen Wegen an:

= KV-WebNet
Mitgliederportale (Webportale) im Internet

= KV-FlexNet
Software-VPN-Anbindung Uber einen beim
Arzt/Psychotherapeuten installierten VPN-Client

= KV-SafeNet*
Anbindung Uber einen KV-SafeNet-Router

(Hardware-VPN-Anbindung)

- r r
I(V 9 n [In e -Power *Bitte beachten Sie, dass KV-SafeNet nicht mit der Firma SafeNet,

Inc., USA, in firmenmafRiger oder vertraglicher Verbindung steht.



N Tag der Niedergelassenen « 13.05.2011 » Seite T

Die Online-Initiative der KVen und KBV
Anbindungsarten an die KV — KV-WebNet

= Bei diesen Losungen nutzt der Arzt/Psychotherapeut
Uber einen bestehenden Internetzugang die Online-
Angebote seiner KV im Internet.

= Zur Anmeldung sind Benutzername, Passwort sowie ggf.
nach Vorgabe der KV weitere Hilfsmittel (z.B.
Signaturkarten, RSA-Token etc.) erforderlich. Diese
LOosung ist vergleichbar mit dem Online-Banking.

= Die Arzte/Psychotherapeuten sollen die Online-
Angebote nur Uber einen von der Praxis-EDV getrennten
Rechner nutzen. Eine permanente, in den Praxisalltag
eingebundene Nutzung, ist daher schwierig.

= KV-WebNet wird nicht von allen Landesdatenschititzern
zur Kommunikation von Sozialdaten empfohlen.
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Die Online-Initiative der KVen und KBV
Anbindungsarten an die KV — KV-FlexNet

= Bel dieser Anbindung wird auf dem PC eine Software-
Komponente installiert (VPN-Client), die einen sicheren
Tunnel (VPN) — getrennt vom Internet — zur KV aufbaut.

= Die Software-VPN-Anbindung bindet einen einzelnen
PC an das sichere Netz der KVen an. Wie bel KV-
WebNet sollte dieser PC vom PVS getrennt sein.

= Arzte, die sich fur KV-FlexNet entscheiden, sind fur die
Sicherheit ihrer Praxis-EDV selbst verantwortlich.

= Diese Art der Anbindung wird mit Auflagen von den
Landesdatenschtzern zur Kommunikation von
Sozialdaten empfohlen.

KV-@)nline-Power
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Die Online-Initiative der KVen und KBV
Anbindungsarten an die KV — KV-SafeNet

= Eine KV-SafeNet-Anbindung bindet alle PCs einer
Praxis an das sichere Netz der KVen und somit an das
Rechenzentrum der jewelligen KV an.

= KV-SafeNet funktioniert so einfach wie das Internet, ist
aber durch modernste Sicherheitsmechanismen vom
Offentlichen Netzwerk abgeschottet. Ein zertifizierter
Provider ist flr die Konfiguration verantwortlich.

= Der Zugang erfolgt Uber einen KV-SafeNet-Router.
Uber dieses Zusatzgerat wird ein virtuelles privates
Netzwerk (VPN) aufgebaut. Nur Teilnehmer mit
Berechtigung durfen das KV-SafeNet nutzen.

= Diese Art der Anbindung wird von Landesdaten-
schitzern zur Kommunikation von Sozialdaten

empfohlen.
KV-@)nline-Power



Die Online-Initiative der KVen und KBV
Anbindungsarten an die KV — Ubersicht

Modell 1 LB Rl cococievineninn,  cmevasseesase Modell2 vy

Online Rechner
D Blackbox & ! Einzelplatz-
H E rechner
KV
olo— 0O OO
- - Provider e - -
Praxis EDV : Praxis EDV
: (Mehrplatzsystem) : :
S ot . . [ SO D :
KV-SafeNet* KV-FlexNet
(Hardware-VPN) (Software-VPN)

KV-WebNet (Internet)

¢ Online Rechner
Einzelplatz-
rechner —u

Portalseite
der KV

Praxis EDV

KV-@)nline-Power



22.000

20.000

18.000

16.000

14.000

12.000

10.000

8.000

6.000

4.000

2.000

)

TaMergelassenen = 13.05.2011 = Seite QT

Die Online-Initiative der KVen und KBV

Statistik der Anbindungsarten Stand 10.05.2011

Anzahl Arzte - nach Anbindungsweg

Anbinduni

- Azt [U-SafeMet
= frrte K-Flexhet

18.475

8.992

Jul. 08

Sep. 03 Dezr. 08 Mz 09 Jun. 09 Ok 09  Jan. 10 Apr 10 Jul. 10
Aug. 08 Mow. 08 Feb.09  Mai09 Sep. 09 Dez 09 Mz 10 Jun 10
Okt 02 Jan. 09 Apr. 08 Jul. 09 Mov. 08 Feb 10 Mai 10

Okt 10 Jdan 11 Apro11
Sep 10 Dez 10 Wz 11
Aug. 10 Mov 10 Feb. 11
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Die Online-Initiative der KVen und KBV

Anwendungen und Angebote

= Zu den haufigsten Angeboten zahlen neben der Online-
Abrechnung eDMP-Anwendungen, Hautkrebsscreening
sowie Koloskopie.

= Daruber hinaus haben einzelne KVen weiterfiuhrende
Dienstangebote wie z.B.

= Elektronische Onkologie-Dokumentation
(ONkeyLINE, ONDIS etc.),

= Mammographiescreening (MaSc, Mammasoft)

= Praxisbenchmarking zur Optimierung von
Praxisprozessen

KV-@)nline-Power
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Die Online-Initiative der KVen und KBV

Beispiel: ONDIS - Modul eNachsorge-Krankenakte

#* Krankenakte von *27.09.1925 El |
} Nach: b fillen: M b t
[ Patient: -J *27.09.1925, Markaraf. .. P Nachsorgebogen ausfiillen: Magen, gesam

% Arztdaten: Kreisklinikum, Hs. Hittental, Urologie Magen, gesamt

E{f} Diagnose: 25.07.1995 - Harnblase o.n.4. (multilokular, Ubergangsepith.. Fir den 12,11.2009 geplant, Patient ist eingeladen Fir den 12,11,2009

L——_H.f,\ Behandlung: #9.07,1995 - Operation, Strahlentherapie, stationar
i g Operation: 29.07,1995 - Transurethrahle Inzision, Exzision, Destrul; Patient: -"‘27"-'3"3-1‘3'255

----- # Operation: 05,03,1993 - Kutane Harnableitung mit Darmreseryoir

o Bestrahlung: 14.03,1999 - Fielgebiet: Blase{entfallt), Strontiurm-20,
- # Behandlung: 17.09.1993 - Sonstige Therapie, stationar, post: Yollremis: Anamnese
- 4 Behandlung: 22.09,1993 - Sonstige Therapie, skationar
- 4 Behandlung: 30.09,1993 - Sonstige Therapie, skationar Appetit
- 4 Machsorge: 15,12,1995 - Programm; urothel Zust.n, Zyvstekkomie, kein € qut 7 schlecht  Widerwilen gegen Fleisch

=} l.f,\ Behandlung: 25.02,1999 - Chemoterapie, Operation, stationr, rpTxCx
i g Operation: 28.02,1999 - TEiobsie an anderen intraabdominalen Org:
i g Operation: 05.03,1999 - Andere Operationen an der Harnblase: M.r

Beschwerden
" keine  ja

‘.. Medikamente: 14.03,1999 - CT 1 Stuhlgang

" recelmdfio ¢ unreoslmdBio ¢ Beimenounoen  Durchfall © Obstioation

= Erflllung der Voraussetzungen zur Zertifizierung als
Brust- und Darm-, Prostata- und Lungenzentrum

= Sicherstellung der Meldepflicht zum Krebsregister
= Schnittstellen zu KIS und PVS

[
0 Schliefen |

dlles markieren | Cemarkieren | - Kopigren |

NV U TN "1 Viived
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Die Online-Initiative der KVen und KBV

Beispiel: Cura Campus - Fortbildungsportal

Login

g
ﬁ“ RA &® Campus betreten Hilfe

Alle Themengebiete: | - hitte vwedhlen - b

ANMELDUNG FUR
KVB-MITGLIEDER

Hier kinnen Sie sich mit lhrer
KWB-Extranet Kennung
anmelden

+Mit Cura Campus kann ich
mich einfach und fachgerecht
forthilden.”

| rLogin

FPazswort vergessent

r Selbatregistrierung

FGutschein aktivieren i Impfex i ]
Ei— NN o, s =

Ml e T gl Impfex - Fachwissenspriifung NE——]
:Il:;—'m':: ﬂ G0 Fragen zu allen Teilgebieten des Impfens. :::'!mm Kindesalter,
News Farthldsrs Teil der Impfex-Zerifiziearung. nsprifung.
Interesse™ Hier geht ez zur Prifung. ' .‘
10.01.2011

Akualisierte
Teilnahmebedingungen
Die
Teilnahmbedingungen
auf Cura Campus
widrder akt...

rmehr ...

»Alle Hews im Uberblick

Impressum Dizclaimer Horntakt Hilfe:
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Die Online-Initiative der KVen und KBV

Beispiel: Cura Campus — Auswertung der Antworten

_funa
Lampus

Impiek”

Gesamtfortschritt

Erfolgsquote: 100 %

rGlossar

N

I

b Zuriick

R

Willkommen, Barhara Baier Logout

Prifansicht Impfex

Frage:

Welche der folgenden Aussagen zur gleichzeitigen Verabreichung von Impfstoffen und Immunglebulinen sind falsch?
{Mehrfachauswahl)

Antwortmoglichkeiten:
Ihre Antiart Musterldzung

E Mach Werabreichung won Immunglobulin ader Blutpradukten sind 2 Wochen Zeitraum zur Verabreichung eines
Lebendimpstofts einzuhalten.

Mach Yerabreichung von Immunglobulin oder Blutprodukten sind 2 Wochen Zeitraum zur Verabreichung eines
Taotimpstoffs einzuhalten.

|:| |:| Mach Werabreichung eines Totimpfstoffs sind mindestens 2 Wachen Zeitraurm zur Verabreichung van
Immunglohulinen oder Blutprodukien einzuhalten.

Mach Yerabreichung eines Lehendimpfstoffs sind mindestens 2 Waochen Zeitraum zur Verabreichung von
Immunglobulinen ader Blutprodukten einzuhalten.

KV-©)nline-Power
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Die Online-Initiative der KVen und KBV

Beispiel: Bereitschaftsdienstplanung der KVN

Niedersachsen - Mozilla Fire

Datei  Bearbeiten sicht  Chronik  Lesezeichen  Extras  Hilfe

Kassendrztliche Vereinigung
Niedersachsen

Tauschborse
Startseite

Heute

Dienstpline So Mo Di Mi Do Fr Sa So Mo Di Mi Do Fr Sa So Mo Di Mi Do Fr Sa So Mo Di Mi Do Fr Sa So Mo

Bearbeiten 1 2 3 4 5 6 7 8 9 10111213 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30
Hinzufiigen

Druck [ ) . .
versenden . . .

Tauschborse na L L 2 J L 2 . . L L 2 X )

Vertreterliste 200 888 ® @
_— 0 o 0
Stammidaten o
Bereitschaftsdienstkreis
bearbeiten .
Dienstplankategorien . . . . .
Zuordnen ® @

Bereitschaftsdienstkreis
zeigen 28

Bereitschaftsdienstkreis
hinzufiigen

Benutzerliste
Benutzer hinzufiigen
Reports

System
Einstellungen
Nachrichten
Nachricht senden
Dokumentvorlagen
Startmeldungen

Online-Hilfe
Release

(! ] o _0 (! ] o o0
g ®

Nachricht an Helpdesk

abgen O ol urspringl, @  eutauschen @  beugeten O  snoeboe

Logout

Legende: ® oo @ getauscht

& e

Fertig

KV-@)nline-Power
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Die Online-Initiative der KVen und KBV
Uberregionale Anwendungen - Der KBV E-Mail-Dienst

= Neben den Angeboten der KVen gibt es Uberregionale
Praxismanagement- und Servicedienste, z.B. den

= E-Mail-Dienst:;

= Uber den E-Mail-Dienst der KBV koénnen
angeschlossene Praxen bundesweit Daten
austauschen, Arztbriefe und Befunde verschlisselt
und signiert versenden und empfangen.

= Ab Q2/2011 kann der KBV E-Mail-Dienst testweise
In die Praxisverwaltungssysteme integriert werden.

KV-@)nline-Power
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Die Online-Initiative der KVen und KBV

Uberregionale Anwendungen - Der KBV E-Mail-Dienst

Mit Hilfe dieses
Dienstes k6nnen
angemeldete Arzte
verschlisselte und
signierte E-Mails
versenden.

(_ Mail = Posteingang: erste Testnachricht im Safelet - Windows Internet Explorer
@1—_—;‘ = |g, https:/mall kv-safenet.de’ j '@' Zertifikatfehler | b '_"f X Ib Live Search p: S

g:? Favoriten | '{5 @ Vorgeschlagene Sites = | Web SliceKatalog ~
88' '| (€ Kv-SafeNet | Anwendungen |§M::Pmtﬂ’!gmg:a’st... xl | - - [ e v Seite ~ Sicherheit ~ Extras ~ )~

4 ﬁ @ [ < o = i IPosteingang 'I
rdner anzeigen

Posteingang Papierk{frbleeren Meue Machricht Ordner Suche

el =

H-f=] Mail Einstellungen  Hilfe Abmelden
“ Organisieren

Posteingang: erste Testnachricht im SafeNet (1 von 1) &

#- 4@ Mein Konto
-4 Einstellungen |Markieren als: B | Verschietre|50pier3|diese Nachricht nach x|  Zuriick zu Posteingang 4 »
Dﬂ Abmelden Loschen |Ar11_:wurtenv |ﬂeiterleitenv |gmleiten |Thema Anzeigen| Speichern unterl D[uckenl Kopfeintrage v

Datum: Tue, 24 Nov 2009 12:40:21 +0100 [12:40:21 CET]

Von: bgreve KBV@kv-safenet.de
An: bgreve. kbv@kv-safenet.de
Betreff: erste Testnachricht im SafeNet

Teil{e): & ; mit 5/MIME verschliisselte Nachricht 6,16 KB [=

.ﬁ Diese Nachricht wurde mit 5/MIME verschlisselt.
= Diese Nachricht wurde mit S/MIME digital unterschrieben.

@ Die Nachricht wurde Gberprift und bestatigt. Absender: bgreve.kbv@lkow-
safenet.de.

Hallo,
dies ist ein Test.

B. Greve

Lischen | Antworten v | Weiterleitenw | Umleiten | Thema Anzeigen | Speichern unter | Drucken | Kopfeintrage~

|Markieren als: =]  Verschiebe |Kopiere[diese Nachricht nach ]  Zurilck zu Posteingang 4 b

Internet | Geschiitzter Modus: Aktiv Ya v | H100% -
I M [¥a - 4

KV-@nline-Power
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Die Online-Initiative der KVen und KBV

Weitere Anwendungen

= Es wurden Regularien geschaffen, um auch externen
Anbietern die Mdglichkeit zu bieten, ihre Anwendungen
Im Sicheren Netz der KVen (KV-Backbone) zu betreiben.

= Voraussetzung hierfir ist:

= die Freigabe der Anwendungsart durch die KBV
sowie

= eine sicherheitstechnische Zertifizierung des
geplanten Dienstes

= Sektorentbergreifende Kommunikation: Mit der
eFallAkte Plus des Uniklinikkums Aachen erhielt erstmals
ein externer Anbieter die Zulassung fur das sichere Netz

der KVen.
KV-@nline-Power
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Die Online-Initiative der KVen und KBV
Weitere Anwendungen — Fallakte Plus des UKA

= Eine Fallakte ist die zweckgebundene Akte eines
Patienten bezogen auf einen Behandlungsfall.

2 Soarian I ¥03,00.01 {Production System) - Microsolt Internet Explorer [SIE

oo IE VIELDELI (Proslsction Syt - Mcraanlt Intirmet Duplorss

Stammdaten Kontakte
Rediclogie = Red, Berichl I 3 = 3 @
AltenaUSzge — als -

m_r.lm

12,08, 2009
12,08 2000
12 08 2000 o m  Kinikalkde ambulant: 25 11 2008,
. 11523 “ Iniversitatskdinikum Aachen
\>’ Pat' e nte 1] 12.08,2009 12 08, 2009
12,08 2009
12 08 2009 oo wlinikakhe ambulant: 2511 2008,
1554 e Iniversitatskdinikum Aachen
......... 12.08.2009
. 12.08.2008 se Kihinikakte ambulant. 25.11.2008,
L1600 = Universitatskhnikum Aachen

Funmotn PACS [THCOM Ounry)

B QuenfRetriove-Smba
Fabont Root QR
* Sludy Root QR

Nama: Domo21®
10 1076867

(1]

C_FIND

= e -

Acchr

Connection 10 | QR-Rosult

ez amE 0

@ :
i i1 }J_I_JAJJJJJAJ_JJ_LJJJJJJJ“

[ 3 B iuenet
—r— — L oo QIMRER T O o
JEE) » Tt a0 N o AT JEE T s T T R T o | [ o o JE | wit 29 00m
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Die Online-Initiative von KVen und KBV

Informationen fur Nutzer

= Die KBV-Broschire
,KV-Online-Power — Wege zur
papierlosen Praxis* wurde als
Beilage im Arzteblatt und auf
der KBV-Website veroffentlicht.

= Die Broschire und ein Flyer
wurden den KVen zur
Verfigung gestellt.

= KV-on-Podcasts zu dem
Thema sind auf der KBV-
Website abrufbar.

So behalten Sie Anschluss an die Zukunft:

Kv@ Die Wege zur papierlosen Praxis ~ KV- Q nline-Power

KV-(@ nline-Power
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Vielen Dank.

Bernd Greve

Kassenarztliche Bundesvereinigung

Dezernat 6 - Informationstechnik, Telematik und Telemedizin
Dezernent

Herbert-Lewin-Platz 2

10623 Berlin

www.kbv.de/KV-SafeNet

KV-(@ nline-Power
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